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Agenda
I.     Focus on security principles rather than specifics

II.    Use common sense rather than technical terms

III.   If information is in digital format, it is shockingly easy to reproduce  willingly or not

IV.   Regulations, frameworks, standards, ...

V.    Information security vs. Risk Management

VI.   Risk and value assessment of our activities

VII.  Mitigate our risks

VIII. Monitor our controls

IX.   Base our decisions on security principles

X.    Follow well recognized guidelines

XI.   Practical examples



   

 Security applies to every individual in a society.

 Security might be seen as an inconvenience... 

− until proven helpful, 
OR 

− until we have to pay for the consequences.
 Security principles and concepts to apply in everyday activities.

I. Focus on security principles rather 
than specifics



   

II. Use common sense rather than 
technical terms
 Golden rule:

“always use common sense”

What are the risks and vulnerabilities?



   

III. If information is in digital format, it is 
shockingly easy to reproduce 

    original (analog)                       digital versions



   

III. If information is in digital format, it is 
shockingly easy to reproduce 

NOTE: The more important the information, the more difficult it is to protect it.   
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IV. Regulations, frameworks, standards, 
laws...

REGULATION FOCUS COMMENT

COSO Internal Control
Committee of Sponsoring Organizations of the
Treadway Commission

CobiT IT Governance
Control Objectives for Information and related
Technology

ISO 17799/27001 Information Security International Organization for Standardization

SOX Financial reporting Sarbanes & Oxley

HIPAA Health care information Health Insurance Portability and Accountability Act

FERPA student education records Family Educational Rights and Privacy Act

PCI Credit Card Information Payment Card Industry Data Security Standard

BASEL
International banking
regulations

State laws

Federal laws



   

V. Information Security vs. Risk 
Management
 Perfect security is not achievable
 Instead focus on a:

“Reasonable level of security that mitigates 
the risks to an acceptable level, to a level 

that we are comfortable to live with”
 How does this apply to our examples...?



   

VI. Risk and value assessment of our 
activities
 What is the value of the activities we perform?
 What are the risks of these activities?
 Of these risks:

− What is their potential impact?
− and more importantly, what is their probability of 

occurrence?
 These analyses are critical in order to properly 

prioritize our activities.



   

VI. Risk and value assessment of our 
activities



   

VII. Mitigate our risks

 Apply resources to the activities with highest 
priority.

 To handle the risk we could: 
 avoid
 mitigate
 transfer 
 accept
 eliminate



   

VIII. Monitor our controls

“Control: The policies, procedures, practices 
and organizational structures designed to 

provide reasonable assurance that the business 
objectives will be achieved and undesired 

events will be prevented or detected”
Definition by cobitonline

 The success of the controls depends in the 
ability to “monitor” and learn from them.



   

VIII. Monitor our controls

Let's review what we have learned:
 Everyday we have to perform a number of activities to comply with our 

responsibilities. 
 These activities always face risks where each risk has a potential impact 

and a probability of occurrence. 
 Based on the value and the risk of the activity we can single out the 

activities that need attention and we should invest resources in order to 
mitigate these risks.

 We can accept, avoid, transfer or mitigate the risks, and the actions we 
perform to mitigate the risks are known as controls. 

 The important point about controls is that they should be continuously 
monitored to get information on how they are performing and what to do 
to keep the risks at an acceptable level.



   

IX. Base our decisions on security 
principles
 Design principles from “The Protection of Information in 

Computer Systems” by J. Salter and M. Schroeder:

–  principle of least privilege
–  principle of failsafe defaults
–  economy of mechanism
–  complete mediation
–  open design
–  separation of privilege
–  least common mechanism
–  psychological acceptability



   

IX. Base our decisions on security 
principles
1. The principle of least privilege states that a subject should be 

given only those privileges necessary to complete the assigned 
activity and nothing else.



   

IX. Base our decisions on security 
principles
2. The principle of failsafe defaults states that a subject should 

be given only those privileges necessary to complete the 
assigned activity and nothing else



   

IX. Base our decisions on security 
principles
3. The principle of economy of mechanism states that the 

activity should be kept as simple as possible. Simpler means 
less can go wrong, and if anything goes wrong the problems are 
easier to understand and fix.



   

IX. Base our decisions on security 
principles
4. The principle of complete mediation states that in any activity 

every action should be checked for proper permission. If 
permissions change after the first check, unauthorized access 
might occur.



   

IX. Base our decisions on security 
principles
5. The principle of open design states that security of an activity 

should not depend on the secrecy of its design or 
implementation. It should depend on the strength of its design.



   

IX. Base our decisions on security 
principles
6. The principle of separation of privilege states that critical 

activities must require multiple conditions to grant privilege. This 
is also known as separation of duty.



   

IX. Base our decisions on security 
principles
7. The principle of least common mechanism states that 

mechanisms that handle critical information should not be 
shared.



   

IX. Base our decisions on security 
principles
8. The principle of psychological acceptability states that 

secure activities should not add difficulty to the actions to 
access the information.



   

X. Follow well recognized guidelines

 CobiT security baseline
− Information Security Survival Kit for:

 Home Users
 Professional Users
 Managers
 Executives
 Senior Executives
 Board of Directors/Trustees

http://www.isaca.org/Template.cfm?Section=Home&CONTENTID=36883&TEMPLATE=/ContentManagement/ContentDisplay.cfm



   

X. Follow well recognized guidelines

http://www.isaca.org/Template.cfm?Section=Home&CONTENTID=36883&TEMPLATE=/ContentManagement/ContentDisplay.cfm



   

X. Follow well recognized guidelines

http://www.isaca.org/Template.cfm?Section=Home&CONTENTID=36883&TEMPLATE=/ContentManagement/ContentDisplay.cfm



   

X. Follow well recognized guidelines

http://www.isaca.org/Template.cfm?Section=Home&CONTENTID=36883&TEMPLATE=/ContentManagement/ContentDisplay.cfm



   

XI. Practical examples
Example I:

What is the value?

What are the risks?
Potential impact, probability of occurrence

How do we mitigate the risks?



   

XI. Practical examples
Example II:

What is the value?

What are the risks?
Potential impact, probability of occurrence

How do we mitigate the risks?



   

XI. Practical examples



   

XI. Practical examples



   

XI. Practical examples
 In August 2006 Unisys, a subcontractor of the 

Veterans Affairs, lost a laptop with personal 
information pertaining to veterans. It included 
SSN and personal identifiable information; 
enough information to apply for credit cards, 
wireless phone accounts, etc. The White House 
was considering spending $160 million just to 
monitor whether the lost information would be 
used for fraud.

http://www.privacyrights.org/ar/VABreach.htm

http://www.privacyrights.org/ar/VABreach.htm


   

XI. Practical examples
 T. J. Maxx had a security fiasco that is being 

estimated to cost $4.5 billion to fix, which will 
probably increase because T. J. Maxx is the 
subject of a class action law suit because of this 
problem. 

http://www.informationweek.com/news/showArticle.jhtml?articleID=199203277

http://www.informationweek.com/news/showArticle.jhtml?articleID=199203277


   

XI. Practical examples
 CardSystems Solutions, a credit card 

processing company, exposed 40 million debit 
and credit card accounts; this information could 
be used for fraud. How much did it cost to fix 
the problem? Well, let’s answer that saying that 
CardSystems does not exist anymore.

http://www.wired.com/science/discoveries/news/2005/06/67980

http://www.wired.com/science/discoveries/news/2005/06/67980


   

XI. Practical examples



   

Privacy and Information Security,
what's in it for me?



   

Privacy and Information Security,
what's in it for me?

 FERPA Training

http://privacy.health.ufl.edu/training/FERPA/

 HIPAA Training

http://privacy.health.ufl.edu/training/

 UF Information Technology Security Regulations

http://www.it.ufl.edu/policies/security/drafts.html

http://privacy.health.ufl.edu/training/FERPA/
http://privacy.health.ufl.edu/training/
http://www.it.ufl.edu/policies/security/drafts.html
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Privacy and Information Security,
what's in it for me?
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